TYTUL-ZYWNOSC I LEKI

ROZDZIAL 1 - FOOD AND DRUG ADMINISTRATION,

CZESC 11 - DOKUMENTY I PODPISY ELEKTRONICZNE

Podrozdzial A—Przepisy ogolne

§11.1 Zakres.

(@) Przepisy niniejszego rozdziatu ustalaja kryteria, wedtug ktorych agencja uznaje dokumenty
(zapisy) elektroniczne, podpisy elektroniczne oraz wlasnorgczne podpisy ztozone na dokumentach
elektronicznych za wiarygodne, rzetelne i ogélnie biorac réwnowazne dokumentom papierowym i
wlasnorgcznym podpisom zlozonym na papierze.

(b) Niniejsza cz¢$¢ ma zastosowanie do zapisow w formie elektronicznej, ktore sa
tworzone, modyfikowane, archiwowane, pobierane lub przesylane zgodnie z wymogami
uregulowan agencji. Niniejsza czg$¢ ma roéwniez zastosowanie do dokumentow (zapiséw)
elektronicznych zlozonych w agencji zgodnie z wymaganiami Federal Food, Drug, and
Cosmetic Act (Ustawa Federalna o Zywnosci, Uzywkach i Kosmetykach) oraz Public Health
Service Act (Ustawa o Publicznej Stuzbie Zdrowia), nawet jesli te dokumenty (zapisy) nie sa
wyraznie wymienione w uregulowaniach agencji. Czg$¢ ta nie ma jednak zastosowania do
dokumentow papierowych, ktore sa lub byty przesytane droga elektroniczna.

(c) Gdy podpisy elektroniczne oraz dokumenty elektroniczne, do ktorych przynaleza,
spelniaja wymagania niniejszej czg$ci, agencja uzna podpisy elektroniczne za réwnowazne
podpisom, parafom oraz innym ogdélnym znakom wykonanym wlasnorgcznie, zgodnie z
uregulowaniami agencji, o ile nie zostana one wyraznie wylaczone przez uregulowania
wchodzace w zycie poczawszy od dnia 20 sierpnia 1997 r.

(d) Dokumenty elektroniczne spetniajace wymagania niniejszej cze¢Sci moga byé
stosowane zgodnie z §11.2 zamiast dokumentéw papierowych, o ile dokumenty papierowe
nie sa wyraznie wymagane.

(e) Systemy komputerowe (w tym sprzgt i oprogramowanie), Srodki kontroli i towarzyszaca im
dokumentacja prowadzona zgodnie z wymogami niniejszej czgsci, powinny by¢ tatwo dostgpne 1
podlegaja kontroli FDA.

§11.2 Wdrozenie.

(@) Dokumenty, ktorych przechowywanie jest wymagane, ale nie jest wymagane przedtozenie
ich agencji, mozna wykorzystywa¢ dokumenty elektroniczne zamiast dokumentoéw papierowych
lub podpisy elektroniczne zamiast podpisow tradycyjnych, w calosci lub w czgsci, pod
warunkiem, ze zostang spelnione wymagania niniejszej czgsci.

(b) W przypadku dokumentoéw przedktadanych agencji, mozna wykorzystywa¢ dokumenty
elektroniczne zamiast dokumentéw papierowych lub podpisy elektroniczne zamiast podpisow
tradycyjnych, w cato$ci lub w czg$ci, pod warunkiem, Ze:

(1) Wymagania niniejszej czg$ci zostana spelnione oraz

(2) Dokument lub czg$¢ dokumentu, ktéry ma by¢ przediozony figuruje w publicznym
rejestrze Nr 92S-0251, jako typ dokumentu, ktory agencja akceptuje w formie elektronicznej. Rejestr
ten wyraznie ustala, ktore typy dokumentow lub czgs$ci dokumentoéw mozna przedktada¢ w postaci
elektronicznej, bez dokumentow papierowych wraz z jednostka(ami) przyjmujacymi agencji (np.
konkretne centrum, biuro, dzial, oddziat), gdzie takie dokumenty mozna sktada¢. Dokumenty
ztozone w jednostce(kach) je przyjmujacych w agencji, nie wymienione w publicznym rejestrze



jako oficjalne, nie beda traktowane jak oficjalne, jesli zostana zlozone w formie elektroniczney;
jako oficjalne beda traktowane dokumenty takie ztozone w formie papierowej i musza byc
dotaczone do wszelkich dokumentow elektronicznych. Niezbgdne jest skontaktowanie si¢ z
wtasciwa jednostka przyjmujaca agencji, w sprawie szczegoétowych informacji dotyczacych
sposobu (np. metody transmisji, no§nikéw, formatow plikdw i protokotéw technicznych) oraz,
czy mozna te dokumenty sktada¢ w formie elektroniczne;.

§11.3 Definicje.

(@) Dla celéw niniejszej czesci maja zastosowanie definicje i interpretacje zawarte w
Artykule 201 Ustawy.

(b) W niniejszej czgéci maja rowniez zastosowanie nastgpujace definicje:

(1) Ustawa oznacza Ustawe Federalng o Zywnosci, Uzywkach i Kosmetykach (artykuty 201-
903 (21 U.S.C. 321-393)).

(2) Agencja oznacza Food and Drug Administration (Agencje ds. Zywnosci i Lekow).

(3) Biometria oznacza metode weryfikacji tozsamos$ci osoby fizycznej, oparta na pomiarze
takich cech fizycznych lub charakterystycznych zachowan osoby fizycznej, ktére sa zaréwno
unikalne dla tej osoby i jak mierzalne.

(4) System zamkniety oznacza $rodowisko, w ktorym dostep do systemu jest kontrolowany
przez osoby odpowiedzialne za zawarto$¢ zapisOw elektronicznych znajdujacych si¢ w tym
systemie.

(5) Podpis cyfrowy oznacza podpis elektroniczny oparty na wykorzystaniu
kryptograficznych metod uwierzytelnienia autora, tworzony dzigki wykorzystaniu szeregu
regut oraz zestawu parametrow w taki sposob, ze zaro6wno tozsamos$¢ osoby podpisujacej jak 1
integralno$¢ danych moze by¢ weryfikowana.

(6) Dokument (zapis) elektroniczny oznacza dowolna kombinacje informacji tekstowych,
graficznych, danych, glosowych, obrazow lub informacji podawanych innymi sposobami
przedstawiania, tworzonych, modyfikowanych, utrzymywanych, archiwowanych, odczytywanych
lub rozpowszechnianych w systemie komputerowym.

(7) Podpis elektroniczny oznacza kompilacj¢ danych w postaci elektronicznej, ztozonych z
dowolnego symbolu lub serii symboli, zlozony, zastosowany lub autoryzowany przez osobeg
fizyczna, jako prawnie wiazacy odpowiednik wlasnorgcznego podpisu tej osoby

(8) Podpis reczny oznacza rekopis nazwiska lub znaku graficznego osoby fizycznej, napisany
wlasnorgcznie przez t¢ osobg 1 ztozony lub przyjety z zamiarem poswiadczenia dokumentu w sposob
trwaly. Zachowany jest charakter czynno$ci podpisu za pomoca przyboru do pisania lub
znakowania, np. piora lub rylca. Regkopis nazwiska 1lub znaku graficznego,
konwencjonalnie stawiany na papierze, moze by¢ rowniez stawiany na innych $rodkach
wyrazu, w celu utrwalenia nazwiska lub znaku.

System otwarty oznacza srodowisko, w ktorym dostgp do systemu nie jest kontrolowany przez
osoby odpowiedzialne za zawarto$¢ zapisoOw elektronicznych znajdujacych si¢ w tym systemie.



Podrozdzial B—Dokumenty (zapisy) elektroniczne

§11.10 Nadzor na systemami zamkni¢tymi.

Osoby korzystajace z systemoéw zamknigtych do tworzenia, utrzymywania lub przesylania
dokumentéw elektronicznych powinny stosowa¢ procedury i $rodki kontroli stuzace zapewnieniu
autentycznosci, integralnosci i, o ile to stosowne, poufno$ci dokumentéw elektronicznych, oraz
zapewnienia, ze osoba podpisujaca nie moze tatwo odrzuci¢ podpisanych dokumentow, jako
nieautentycznych. Takie procedury i srodki kontroli powinny obejmowac:

(@) Walidacje systemow w celu zapewnienia doktadnos$ci, wiarygodnosci, konsekwentnego
zamierzonego funkcjonowania oraz rozpoznawania niewaznych lub zmienionych zapisow.

(b) Zdolno$¢ do generowania doktadnych i kompletnych kopii zapiséw, zaréwno w
formie mozliwej do odczytu przez ludzi, jak i elektronicznej, nadajacej si¢ do kontroli,
analizy 1 skopiowania przez agencje. Osoby te powinny kontaktowac si¢ z agencja, czy
istniejq jakiekolwiek watpliwosci co do zdolno$ci agencji do przeprowadzenia takiej analizy i
kopiowania zapiséw elektronicznych.

(c) Ochrona zapiséw, umozliwiajaca ich doktadny i bezposredni odczyt przez caly okres
utrzymywania tych zapisoéw.

(d) Ograniczenie dostepu do systemu osobom nieuprawnionym.

(e) Uzycie bezpiecznych, generowanych komputerowo, znakowanych czasem raportéw
pouadytowych, w celu niezaleznego rejestrowania daty i czasu dokonania wpisu przez operatora lub
czynnosci tworzenia, modyfikowania lub usuwania zapisoOw elektronicznych. Zmiany zapisow nie
powinny przestania¢ informacji zapisanych wczesniej. Taka dokumentacja poaudytowa powinna by¢
przechowywana przynajmniej przez okres wymagany dla odpowiednich zapiséw elektronicznych
oraz powinna by¢ dostgpna do przegladu i skopiowania przez agencjg.

(f) Przeprowadzanie kontroli systemu operacyjnego w celu wyegzekwowania dozwolonej
kolejnosci dziatan, 1 zdarzen, stosownie do okolicznosci.

(g) Stosowanie kontroli uprawnien, w celu zapewnienia, aby wyltacznie osoby uprawnione
mogly korzysta¢ z systemu, sktada¢ podpisy elektroniczne pod dokumentami, miaty dostgp do
systemu operacyjnego lub urzadzenia wejsciowego lub wyjsciowego systemu komputerowego,
zmienia¢ zapisy lub wykonywaé czynnos$ci kontrolne.

(h) Przeprowadzanie kontroli urzadzen (np. terminali), w celu okreslenia, stosownie do okolicznosci,
poprawnosci wprowadzanych danych wejsciowych lub instrukeji operacyjnych.

(1) Ustalanie, czy osoby, ktore opracowuja, utrzymuja lub eksploatuja systemy dokumentacji elektronicznej/
podpisow  elektronicznych posiadaja  wyksztalcenie, przeszkolenie i1 do$wiadczenie do wykonywania
wyznaczonych im zadan.

() Ustanowienie 1 przestrzeganie pisemnych polityk, ktore czynig poszczegdina osoby odpowiedzialnymi za
czynnosci rozpoczynajace si¢ od ztozenia przez nie podpisu elektronicznego, w celu zniechecenia do falszowania
dokumentéw 1 podpisow.

(k) Stosowanie odpowiednich srodkéw kontroli dokumentacji systemowych, w tym:

(1) Odpowiednich srodkéw kontroli dystrybucji, dostgpu i korzystania z dokumentacji dotyczacej
obstugi 1 konserwacji systemu.

(2) Procedury nadzoru nad zmianami, uwzgl¢dniajace prowadzenie raportu poaudytowego,
dokumentujacego kolejno$¢ czasowa czynnosci opracowywania i zmian w dokumentacji
systemowej.

§11.30 Nadzo6r na systemami otwartymi.

Osoby korzystajace z systemow otwartych do tworzenia, modyfikowania, prowadzenia lub
przesytania dokumentéw elektronicznych powinny stosowaé¢ procedury i $rodki kontroli stuzace



zapewnieniu autentyczno$ci, integralnosci i, stosownie do okolicznosci, poufnosci dokumentéw
elektronicznych, od miejsca ich utworzenia do miejsca odbioru. Takie procedury i1 $rodki kontroli
powinny obejmowaé elementy wymienione juz w §11.10, stosownie do okoliczno$ci, oraz dodatkowe
srodki takie, jak szyfrowanie dokumentdw i stosowanie odpowiednich standardow podpisow cyfrowych
w celu zapewnienia, w razie potrzeby w danych okolicznosciach, autentycznosci, integralno$ci i
poufnosci dokumentow.

§ 11.50 Znaki podpisu.

(a) Podpisane dokumenty elektroniczne powinny zawiera¢ informacje zwigzane z czynnos$cia
podpisu, ktore jednoznacznie okreslaja kazdy z nastgpujacych elementow:

(1) Drukowane imi¢ i nazwisko osoby podpisujacej;

(2) Datg i czas, kiedy podpis zostat ztozony, oraz

(3) Znaczenie zwiazane z podpisem (np. przeglad, zatwierdzenie, odpowiedzialno$¢ Ilub
autorstwo).

(b) Elementy wymienione w punktach (a)(1), (a)(2) 1 (a)(3) niniejszego rozdzialu podlegaja
takim samym $rodkom kontroli, jak zapisy elektroniczne i powinny by¢ uwzgl¢dnione w dowolnej

formie zapisu elektronicznego, mozliwe] do odczytania dla czltowieka (np. na wyswietlaczu
elektronicznym lub wydruku).

§11.70 Laczenie podpisu z rekordem elektronicznym.

Podpisy elektroniczne i podpisy r¢czne ztozone w dokumentach elektronicznych powinny by¢
potaczone z odpowiednimi dokumentami elektronicznymi w celu zapewnienia, ze te podpisy nie
moga by¢ usunigte, skopiowane lub w inny sposdb przeniesione w celu sfalszowania dokumentu
elektronicznego zwyktymi metodami.

Podrozdzial C—Podpisy elektroniczne

§ 11.100 Wymagania ogolne.

(@) Kazdy podpis elektroniczny powinien by¢ unikatowy dla danej osoby i1 nie moze by¢
ponownie wykorzystany ani przydzielony komukolwiek innemu.

(b) Zanim organizacja ustanowi, przydzieli, potwierdzi lub w inny sposob zaaprobuje podpis
elektroniczny osoby fizycznej lub jakikolwiek element takiego podpisu, organizacja ta musi
zweryfikowac tozsamos¢ tej osoby.

(c) Osoby uzywajace podpisoOw elektronicznych powinny przed lub z chwila jego uzycia
poswiadczy¢ w agencji, ze w ich systemie podpisy elektroniczne, uzywane od 20 sierpnia 1997
maja by¢ prawnie wigzacymi odpowiednikami tradycyjnych wiasnorgcznych podpisow.

(1) Poswiadczenie powinno by¢ ztozone w formie papierowej i1 podpisane tradycyjnym,
wlasnorgcznym podpisem, w Office of Regional Operations (Biurze Operacji Regionalnych)
(HFC-100), 5600 Fishers Lane, Rockville, MD 20857.

(2) Osoby uzywajace podpisow elektronicznych powinny na zadanie agencji dostarczy¢
dodatkowe poswiadczenie lub $wiadectwo, Ze konkretny podpis elektroniczny jest prawnie
wiazacym odpowiednikiem wlasnorgcznego podpisu sygnatariusza.

§ 11.200 Elementy skladowe podpisu elektronicznego oraz srodki kontroli.
(a) Podpisy elektroniczne, ktore nie s oparte na biometrii powinny:

(1) Stosowa¢ co najmniej dwa rozne elementy identyfikujace takie, jak kod identyfikacyjny i
hasto.

(1) Gdy dana osoba sklada szereg podpisow w trakcie pojedynczego, ciagtego okresu



kontrolowanego dostgpu do systemu, pierwszy podpis powinien by¢ ztozony z uzyciem wszystkich
elementéw sktadowych podpisu elektronicznego; nastgpne podpisy nalezy sktada¢ z uzyciem co
najmniej jednego elementu sktadowego podpisu elektronicznego, ktory moze by¢ ztozony 1 jest
przeznaczony do wykorzystania wytacznie przez t¢ osobe.

(i1) Gdy dana osoba sktada jeden lub wigcej podpisow nie podczas jednego, ciaglego
cyklu kontrolowanego dostgpu do systemu, kazdy podpis powinien by¢ zlozony z uzyciem
wszystkich elementoéw sktadowych podpisu.

(2) Byc¢ uzywane wytacznie przez ich oryginalnych wiascicieli, oraz

(3) By¢ administrowane i sktadane w taki sposob, ktory zapewnia, ze proba wykorzystania
podpisu elektronicznego danej osoby przez kogokolwiek innego poza jego oryginalnym
wlascicielem, wymaga wspotdzialania dwoch lub wigcej 0sob.

(b) Podpisy elektroniczne oparte na biometrii powinny by¢ tak zaprojektowane, aby zapewnic,
ze nie beda one mogly by¢ uzyte przez kogokolwiek innego poza ich oryginalnym wlascicielem.

§ 11.300 Srodki kontroli kodéw identyfikacyjnych/ hasta.

Osoby uzywajace podpisow elektronicznych opartych na kodach identyfikacyjnych w
pofaczeniu z hastami, powinny stosowa¢ S$rodki kontroli zapewniajace ich bezpieczefstwo i
integralnos$¢. Takie srodki kontroli obejmuja:

(a) Utrzymywanie niepowtarzalnosci kazdej kombinacji kodu identyfikacyjnego i hasta tak,
aby dwie osoby nie mialy tej samej kombinacji kodu identyfikacyjnego 1 hasta.

(b) Zapewnienie, aby wydania kodu identyfikacyjnego i hasta byly okresowo sprawdzane,
odwotywane lub zmieniane (np. w celu uwzglednienia takich okolicznos$ci, jak dezaktualizacja
hasta).

(c) Przestrzeganie procedur postgpowania w przypadku utraty, w celu elektronicznego
uniewaznienia zagubionych, ukradzionych, zaginionych lub w inny sposob potencjalnie narazonych
na szwank no$nikow danych uwierzytelniajacych, kart i innych urzadzen zawierajacych lub
generujacych kod identyfikacyjny lub haslo, oraz wydawanie tymczasowych lub statych
zamiennikdw, przy stosowaniu odpowiednich, rygorystycznych srodkéw kontroli.

(d) Uzywanie zabezpieczen transakcji w celu uniemozliwienie nicautoryzowanego uzycia
haset i/lub kodéw identyfikacyjnych oraz wykrywania i natychmiastowego rejestrowania
wszelkich prob ich nieautoryzowanego uzycia w jednostce bezpieczenstwa systemu oraz,
stosownie do okolicznos$ci, w zarzadzaniu organizacja.

(e) Wstepne i okresowe badania urzadzen takich, jak nos$niki danych uwierzytelniajacych lub
karty, ktore zawieraja lub generuja kod identyfikacyjny lub hasto, w celu upewnienia sig, ze dziataja
poprawnie 1 nie zostaly w sposdb nieuprawniony przerobione.

Zrodto: 62 FR 13464 20.03.1997.



