ANEKS 11

SYSTEMY SKOMPUTERYZOWANE

Regula

Niniejszy Aneks ma zastosowanie do wszystkich rodzajéw systeméw komputerowych stosowanych
w ramach dziatalnosci podlegajacej regulacjom GMP.

Oprogramowania uzytkowe zainstalowane na okreslonej platformie lub sprzgcie komputerowym,
zapewniajace okre$lona funkcjonalno$¢ (aplikacje) powinny by¢ zwalidowane, a infastruktura IT
powinna by¢ skwalifikowana.

Zastgpienie systemem komputerowym operacji wykonywanych manualnie nie moze prowadzi¢ do
obnizenia jako$ci produktu, poziomu kontroli procesu czy zapewnienia jakosci. Nie powinno
rowniez prowadzi¢ do zwigkszenia ogdlnego ryzyka procesu.

Zasady ogolne

1. Zarzadzane ryzykiem

Zarzadzanie ryzykiem powinno by¢ stosowane w ciagu calego cyklu zycia systemu
komputerowego, ze wzgledu na bezpieczenstwo pacjenta, spdjno$¢ danych i jako$¢ produktow.
Decyzje zwigzane z zakresem walidacji i kontroli spdjnosci danych, bedace czescig systemu
zarzadzania ryzykiem, powinny si¢ opiera¢ na uzasadnionej i udokumentowanej ocenie ryzyka
systemu komputerowego.

2. Personel

Nalezy zapewni¢ $cista wspoétprace pomiedzy catym niezbednym personelem, takim jak osoba
odpowiedzialna za proces, administrator systemu komputerowego, Osoby Wykwalifikowane oraz
specjaliSci w dziedzinie informatyki. Wszyscy pracownicy powinni mie¢ odpowiednie kwalifikacje
i poziom dostgpu do systemu komputerowego oraz zdefiniowane obowigzki niezbgdne do
wykonywania swych zadan.

3. Dostawcy i ustugodawcy

3.1 Jezeli niektére dzialania sa wykonywane przez stron¢ trzecia, ktéra nie jest bezpo$rednio
zarzadzana przez podmiot posiadajacy zezwolenie na wytwarzanie lub import (np. dostawcéw,
ustugodawcéw), musza by¢ podpisane formalne umowy miedzy wytwérca a ta strong trzeci.
Umowy te powinny zawiera¢ jednoznaczne deklaracje dotyczace odpowiedzialno$ci strony trzeciej.
Analogicznie powinny by¢ traktowane dzialy IT. Dziatania wymagajace takich umdéw to na
przyktad: dostarczanie, instalacja, konfigurowanie, integracja, walidacja, obstuga techniczna (np.
poprzez zdalny dostep), a takze modyfikacje i utrzymanie systemu komputerowego lub zwigzanych
z nim ustug czy tez przetwarzanie danych.

3.2 Kluczowymi czynnikami przy wyborze dostawcy produktow lub ustug sg jego kompetencje i
rzetelno$¢. Potrzeba przeprowadzenia audytu u dostawcy powinna by¢ oparta na ocenie ryzyka.

3.3 Dokumentacja dostarczona wraz z produktami bedacymi standardowymi pakietami
oprogramowania (COTS) powinna zosta¢ poddana przegladowi przez uprawnionego uzytkownika
w celu sprawdzenia, czy produkt spetnia jego wymagania.

3.4 Informacje dotyczace systemu jakos$ci oraz dokumentacja z przeprowadzonego audytu u
dostawcéw lub producentéw oprogramowania i stosowanych systeméw komputerowych powinny
by¢ dostepne na zadanie inspektoréw do spraw wytwarzania Gtéwnego Inspektoratu
Farmaceutycznego.

Faza projektowa

4. Walidacja

4.1 Dokumentacja i raporty walidacyjne powinny obejmowa¢ odpowiednie etapy cyklu zycia
systemu komputerowego. Wytwdrcy powinni uzasadni¢, w oparciu o przeprowadzong ocen¢
ryzyka, standardy, protokoty, kryteria akceptacji, procedury i zapisy.

4.2 Dokumentacja walidacyjna powinna zawiera¢ zapisy z kontroli zmian (jezeli dotyczy)oraz
raporty z wszelkich odchylen zaobserwowanych w czasie procesu walidacji.

4.3 Powinny by¢ dostepne aktualne wykazy (inwentaryzacja) wszystkich istotnych systemoéw
komputerowych i ich funkcjonalno$¢ w odniesieniu do GMP.



Dla systeméw komputerowych o znaczeniu krytycznym powinien by¢ dostgpny aktualny opis
zastosowanych rozwigzan fizycznych i logicznych, przeptywu danych oraz interfejséw z innymi
systemami komputerowymi lub procesami oraz sprzgtem komputerowym i oprogramowaniem
stosowanym uprzednio, a takze stosowane $rodki bezpieczenstwa.

4.4 Specyfikacje Wymagan Uzytkownika (URS) powinny opisywa¢ wymagane przez uzytkownika
funkcje systemu komputerowego i powinny by¢ oparte na udokumentowanej ocenie ryzyka i
wplywu systemu komputerowego na spelnienie wymagan GMP. Wymagania uzytkownikéw
powinny by¢ identyfikowalne w calym cyklu zycia systemu komputerowego.

4.5 Uzytkownik uprawniony powinien podja¢ wszelkie uzasadnione kroki w celu zapewnienia, ze
system komputerowy zostat stworzony zgodnie z odpowiednim systemem zarzadzania jakoS$cia.
Dostawca powinien by¢ odpowiednio oceniany.

46 W celu walidacji systeméw komputerowych indywidualnie dostosowanych Ilub
zaprojektowanych do prowadzonej dziatalno$ci klienta powinien zosta¢ przeprowadzony proces,
ktéry zapewni formalna oceng i raport, odnoszace si¢ do jakosci i wydajnos$ci pomiaréw na
wszystkich etapach cyklu zycia systemu komputerowego.

4.7 Powinna istnie¢ ewidencja wykazujaca, ze zastosowano odpowiednie metody badan i
scenariusze testowe. W szczegdlnosci nalezy wzia¢ pod uwage warto$ci graniczne parametrow
systemu komputerowego (procesu), limity danych i zarzadzanie odchyleniami. Powinna istnie¢
udokumentowana ocena przydatno$ci zautomatyzowanych narzedzi badawczych i $rodowisk
testowych.

4.8 Jezeli dane sa transferowane do innego formatu lub systemu komputerowego, walidacja
powinna obejmowa¢ sprawdzenie, czy podczas tego procesu nie zostaly zmienione warto$¢ lub
znaczenie danych.

Faza dzialania

5. Dane

systemami komputerowymi, powinny zawiera¢ wbudowane odpowiednie elementy kontrolujace
poprawnos¢ i bezpieczenstwo wprowadzania i przetwarzania danych.

6. Kontrola poprawnosci

Dla [danych krytycznych| wprowadzanych recznie, nalezy dodatkowo sprawdzi¢ ich poprawnos¢.
Sprawdzenia te mogg by¢ wykonywane przez drugiego operatora lub przy uzyciu zwalidowanych
narzedzi elektronicznych. Krytyczno$¢ i potencjalne konsekwencje blednie lub nieprawidlowo
wprowadzonych do systemu komputerowego danych powinny podlega¢ zarzadzaniu ryzykiem.

7. Przechowywanie danych

7.1 Dane powinny by¢ zabezpieczone przed uszkodzeniem zaréwno fizycznie, jak i w sposéb
elektroniczny. Przechowywane dane powinny by¢ sprawdzone pod katem dostgpno$ci, poprawnosci
i mozliwosci odczytu. Dostep do danych powinien zosta¢ zapewniony przez caty okres ich
przechowywania.

7.2 Regularnie powinny by¢ wykonywane kopie bezpieczenstwa wszelkich istotnych danych.
Sp6jnos¢ i rzetelno$¢ kopii zapasowych i1 mozliwo$¢ przywrécenia danych powinny byé
sprawdzane w trakcie walidacji i okresowo monitorowane.

8. Wydruki

8.1 Powinno by¢ mozliwe czytelne drukowanie danych przechowywanych elektronicznie.

8.2 W przypadku zapisoOw stanowigcych podstawe do zwolnienia serii do obrotu powinno by¢

mozliwe otrzymanie wydrukéw wskazujacych, czy jakiekolwiek ]dane zostaty zmienione{ od _

momentu pierwotnego wprowadzenia (wygenerowania).

9. Dziennik nadzoru

Na podstawie oceny ryzyka nalezy rozwazy¢ wbudowanie do systemu komputerowego elementu
tworzgcego rejestr wszystkich zmian i skreSlen fistotnych w aspekcie GMP| (system generujacy
,.dziennik nadzoru”). W celu zmiany lub usunigcia danych istotnych dla GMP, powinien zosta¢
]udokumentowanyf powod takiego postepowania. Dzienniki nadzoru powinny by¢ dostgpne i

mozliwe do wygenerowania w postaci zrozumiatych formularzy i regularnie kontrolowane.
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10. Zarzadzanie zmianami i konfiguracjami

Wszelkie zmiany systemu komputerowego, w tym zmiany konfiguracji systemu komputerowego,
powinny by¢ dokonywane jedynie w sposéb kontrolowany, zgodnie z okre$long procedura.

11. Ocena okresowa

Systemy komputerowe powinny by¢ okresowo oceniane w celu potwierdzenia, ze pozostaja one w
stanie zwalidowanym i sg zgodne z GMP. Ocena ta powinna obejmowac, jezeli to konieczne,
biezacy zakres funkcjonalno$ci, zapisy z odchylef, incydentéw, probleméw, histori¢ aktualizacji,
wydajno$¢, niezawodno$¢, bezpieczenstwo i raporty statusu walidacji.

12. Bezpieczenstwo

12.1 W celu ograniczenia dostepu do systemu komputerowego tylko dla osob upowaznionych
powinny byé wprowadzone zabezpieczenia [fizyczne lub logiczne[.f Odpowiednimi metodami
zapobiegania nieupowaznionym wejsciom do systemu komputerowego moga by¢ klucze, karty
dostepu, osobiste kody z hastami, dane biometryczne, ograniczony dostep do sprzetu
komputerowego i miejsc przechowywania danych.

12.2 Zakres zabezpieczen zalezy od krytycznosci systemu komputerowego.

12.3 ‘Ustanawianie, zmiana i cofnigcie dostepu powinny by¢ rejestrowandL 777777777777777777
12.4 Systemy zarzadzania danymi i dokumentami powinny by¢ tak zaprojektowane, aby
rejestrowa¢ tozsamo$¢ os6b| wprowadzajacych, potwierdzajgcych i usuwajacych dane oraz_
dokonujacych w nich zmian, w tym date i godzing wykonania czynnosci.

13. Zarzadzanie incydentami

Wszystkie incydenty, nie tylko awarie systemu komputerowego i bledne dane, powinny by¢
zgtaszane i oceniane. Gtéwna przyczyna incydentu krytycznego powinna zosta¢ zidentyfikowana i
powinna stanowi¢ podstawe dziatan korygujacych i zapobiegawczych.

14. Autoryzowanie w sposob elektroniczny

Zapisy elektroniczne moga by¢ autoryzowane w sposéb elektroniczny. ]Autoryzacjat powinna_
spetnia¢ nastgpujace wymagania:

1) w obszarze przedsigbiorstwa by¢ rownowazna z podpisem odrgcznym;

2) by¢ trwale zwigzana z zapisem, ktérego dotyczy;

3) zawiera¢ dat¢ i godzing uzycia.

15. Zwolnienie serii

System komputerowy, stosowany do rejestrowania certyfikacji i zwolnienia serii, powinien
zezwala¢ na przeprowadzanie tych czynnosci tylko Osobom Wykwalifikowanym. System
komputerowy powinien réwniez jednoznacznie identyfikowaé i rejestrowaé osobe zwalniajaca lub
certyfikujacg serie. Czynno$ci te w obszarze przedsigbiorstwa powinny by¢ T

sposéb, o ktorym mowa w pkt 14.

16. Ciaglosé¢ dzialania

W celu prawidtowego funkcjonowania systeméw komputerowych wspierajacych procesy krytyczne
nalezy wprowadzi¢ przepisy zapewniajace ciagto$¢ i dostepnos¢ danych, bedacych podstawa tych
procesOw, na wypadek awarii systemu komputerowego (np. zapisy odrgczne lub alternatywny
system komputerowy). Czas potrzebny na wdrozenie rozwigzan alternatywnych powinien by¢
oparty na ocenie ryzyka i odpowiedni dla danego systemu komputerowego oraz prowadzone;j
dziatalno$ci. Ustalenia te powinny by¢ odpowiednio udokumentowane i sprawdzone.

17. Archiwizacja

Dane moga by¢ archiwizowane w systemie komputerowym. Dane te powinny by¢ sprawdzone pod
katem dostgpnosci, czytelno$ci i spéjnosci. Jezeli do systemu komputerowego maja zostaé
wprowadzone istotne zmiany (np. zmiana sprz¢tu komputerowego lub oprogramowania), to
powinna zosta¢ zapewniona i przetestowana mozliwo$¢ odzyskiwania danych.
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